COURT EXTRAIT

« L’après » analyse des risques

Le traitement des risques détectés est la suite logique d’une telle analyse. Traiter les risques ne veut pas dire, les réduire à 0 (le risque 0 n'existant pas) cela équivaut plutôt à les amener à un niveau acceptable en fonction de leur impact.

Chaque cas étant particulier, il est nécessaire de définir le niveau de risque acceptable par l’entité. Par exemple, une entreprise ayant comme principale activité le commerce en ligne pourrait-elle se permettre de voir son site Internet injoignable pendant plusieurs heures ? Pourrait-elle se permettre de voir sa base de données clients altérée ?

[…]

Le monde de la sécurité s’accorde à dire qu’il est très difficile d’agir sur les menaces. 

Pour réduire les risques, il faut donc soit agir sur les vulnérabilités, soit réduire l’impact qu’aurait l’exploitation d’une de ces vulnérabilités.

Pour réduire cet impact plusieurs mesures peuvent être déployées :

les mesures structurelles, dissuasives et préventives minimiseront les survenues des sinistres.

Les mesures protectives, palliatives et récupératrices agiront activement sur la minimisation des conséquences du sinistre une fois survenu.

Les mesures de détection du sinistre pourront réduire le temps de réaction face à un sinistre.
