COURT EXTRAIT

Conception d’une P.K.I.

4.1 Principe de fonctionnement :

La P.K.I. (Public Key Infrastructure ou Infrastructure de clés publiques) repose sur la notion clés asymétriques et de tiers de confiance. Les clés asymétriques ou bi-clés sont un couple de clés de cryptage (nombres). L’une est diffusée au public (clé publique) alors que l’autre est conservée secrète (clé privée).

Le principe de ces clés asymétriques (ou clés de type R.S.A.) est qu’un message crypté avec la clé publique n’est déchiffrable que par la clé privée ou vice-versa et qu’il est techniquement impossible de deviner la clé privée à partir de la clé publique dès lors qu’on utilise de très grands nombres pour générer la bi-clé.

Il y a deux applications principales :

Le cryptage des communications : deux interlocuteurs qui s’échangent leurs clés publiques peuvent communiquer de façon sécurisée.

L’authentification : si un expéditeur marque (on parle de signature) son message avec sa clé privée, l’utilisation de la clé publique pour décrypter la marque permet de prouver l’identité de l’expéditeur.
Les tiers de confiance sont des serveurs distribuant des certificats qui permettent la génération des bi-clés. Ces certificats sont signés par le serveur (appelé Autorité de Certification) grâce à sa clé privée.

Quand un correspondant se présente à un autre, il présente son certificat dont l’autre correspondant authentifie la signature grâce à la clé publique de l’autorité de certification et valide donc l’identité de son correspondant. Ils peuvent alors s’échanger leurs clés publiques pour initier une communication sécurisée.
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Comme le montre le schéma ci-dessus, les deux routeurs s’authentifient mutuellement grâce au rôle de tiers de confiance de l’autorité de certification. Il est possible de faire appel à une autorité de certification publique mais les certificats sont très honéreux et la plupart du temps les entreprises construisent leur propre infrastructure pour gérer ce type de solution.

Dans le cas de la mairie, il m’a été demandé de construire un serveur de certificats pour gérer la future architecture.
